
第６卷 第６期
２０１４年６月

当代教育理论与实践
ＴｈｅｏｒｙａｎｄＰｒａｃｔｉｃｅｏｆＣｏｎｔｅｍｐｏｒａｒｙＥｄｕｃａｔｉｏｎ

Ｖｏｌ．６Ｎｏ．６
Ｊｕｎｅ．２０１４
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摘　要：云计算作为档案资源建设发展的必然趋势，有利于档案资源的有效管理与共享，但其涉及的云安全问题一
直是学界关注的热点。对国内学者探讨的有关云计算应用于档案资源建设中存在的安全问题与对策进行总结与分析，

为进一步部署云基础平台，构建安全、稳定、可靠的云服务模式奠定基础。
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１　研究的基本概况
经研究发现，国内学者对云计算安全问题的研究始

于２００８年，其中从２０１０年开始，国内学者对云计算应用
于档案领域以及档案领域中云计算安全问题的研究不断

增多。究其原因有：

其一，云计算服务安全故障频繁发生。据 ＣＩＯ时代
网披露，在２００８年出现的１０个最糟糕的Ｗｅｂ２．０网络故
障事件中，其中至少有多项与云计算应用有关，例如

ＧｏｏｇｌｅＡｐｐｓ（在线办公应用软件）的中断服务、Ｇｍａｉｌ服务
的中断等，使得多数业内人士和用户对云计算的可靠性

和安全性再度产生了忧虑和怀疑。

其二，“云安全”应用在我国的不断推广与深入探讨。

如２００８年５月趋势科技正式推出“云安全”技术；２００８年
７月瑞星推出了“云安全”计划；２０１０年９月，云安全联盟
高峰论坛在北京召开，其主要围绕云安全这一热点问题

探讨了云安全的内涵及发展趋势，交流与分享了国内外

云安全最新技术、解决方案和研究成果，以及云安全应用

的实践经验。

其三，相关政策的出台及如何构建安全档案云的探

讨。２０１０年１０月１８日发布的《国务院关于加快培育和
发展战略性新兴产业的决定》指出，把促进云计算研发和

示范应用作为发展新一代信息技术的重要任务。同时，

工信部、发改委联合印发的《关于做好云计算服务创新发

展试点示范工作的通知》中确定在北京、上海等五个城市

先行开展云计算服务创新发展试点示范工作，如北京市

的“祥云工程”、上海市的“云海计划”等。

２　主要研究观点述评
崔海莉、张惠达总结了云计算服务中存在的三个层

面的安全问题，即云计算用户的数据安全和应用安全；提

供云计算服务的平台自身的安全和服务的持续性；云计

算资源的安全。分析探讨了云基础设施服务中运行、管

理中可能遇到的管理和技术风险，其中管理风险包括组

织策略和准入、退出机制；技术风险包括服务中断、数据

失真、敏感信息泄露等［１］。

杨茜雅、赵中新和季德超强调数字档案云的安全关

注点应包括数据安全、应用安全、平台安全、管控安全、容

灾规范与标准规范。其中，数据安全指根据数据在不同

时期的不同数据（在线数据、近线数据和离线数据）采用

不同的技术手段进行安全保护。应用安全包括存储加

密、备份加密、交换加密、身份认证与访问控制、接口安

全、移动终端安全与云端数据安全。管控安全主要对身

份认证过程中的密钥及数据的加密进行管理和控制［２］。

徐鸿飞探讨了“档案云”部署存在的安全与保密问

题，包括三个方面：一是档案云服务提供商的选择，包括

云服务提供商实力和信息主权两方面；二是云服务保密

问题，强调了档案数据信息的传输过程的重要性，应对现

有的档案信息进行保密级别的重新鉴定和筛选，其传输

环节仍需要采用较为安全的加密方式；三是冗余备份，认

为应建立一个或多个独立的档案数据备份体系［３］。

黄正鸿提到云计算模式存在数据隐私问题，认为应

在云计算平台中融入隐私增强技术，譬如，在传统手段方

面，可以增加隐私管理与匿名工具、健全安全在线访问机

制等；除传统手段之外，还可以采用数据挖掘、数据扰乱

技术、数据回复技术等新手段。同时，还应将档案安全管

理与网络隐私保护方面的相关法律法规结合起来，为档

案信息安全应用提供依据［４］。

苟俊杰对云计算环境下建设数字档案馆存在的安全

风险进行了探讨，主要包括信息安全风险、长期保存风

险、云计算平台运行风险、服务商经营风险、法律风险等。

提出在保障数字档案馆的正当权益及档案信息安全中，

一要注重云计算服务商的选择，可以从基础设施、服务内

容、技术水平、法律法规、标准认证、商业信誉、经营状况、

服务费用等方面进行考察选择；二要注重合同内容谈判，
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需要明确自身安全需求，同时注意监督检查、违约责任等

方面的内容；三要完备安全管理策略，如内部管理、用户

管理、系统日志、应急预案等；四要推动法律体系建设，完

善标准制定［５］。

刘伟谦、李华莹通过对公共云、私有云与混合云的比

较和探讨，认为公共云模式中存在安全问题，即受第三方

及社会用户的信誉、能力、安全等因素影响较大，其档案

信息安全的不确定性大大增加［６］。

谢亚飞认为，为了方便共享，加强管理，减小安防工

作量，大型重要的档案部门可以建立自己的“档案云”，但

需加强“云”中信息共享中知识产权等系列问题的研究；

一般小型的档案馆，档案工作人员则必须根据自身的需

求挑选合适的“云”服务商［７］。

陶水龙提到了北京市档案馆综合管理系统将采用

“云计算”的架构模式，即利用政务网平台与使用专门的

数据链路，使各区县档案局馆、档案移交部门与社会公众

等通过预设的用户权限访问此套综合管理系统。在访问

过程中，将从权限控制、管理制度、安全设施与人才队伍

等四个方面来保障档案数字资源利用的安全［８］。

王玉龙认为，云环境下数字档案馆面临的安全风险

包括云服务提供商选择的风险、档案信息资源存储的风

险、档案信息泄密的风险和云平台服务不可靠、中断的风

险。提出应正确选择云服务提供商，采用先进的安全技

术、加强用户的访问控制管理、制定安全评估体系和应急

预案、制定档案数据安全备份策略等［９］。

卿斯汉认为，云计算中存在的安全问题包括风险管

理与兼容性问题、身份证与访问管理问题、服务与终端的

完整性问题、虚拟机应用的安全问题、数据保护与隐私保

护问题等。提出应加强云安全的整个理论和体系结构的

建设，亟需建立底层、实用的云安全模型［１０］。郑奇茹提出

密级管理、访问权限设置、防范网络攻击等是高校档案在

云存储平台上将要遇到的安全问题［１１］。李章书认为，云

计算应用于高校档案馆包括涉密档案防密、数据安全性

存储和网络运行环境等问题，其中防密工作主要指数据

工作接触防密和网上查阅利用防密［１２］。蔡鈈、胡欣薇提

出了云计算任务下数据存储安全问题。即用户上传数据

安全性有效监管的问题和由云服务中硬件故障所导致的

云存储安全问题［１３］。张倩分析了创建“高校档案云”需

关注的安全问题，包括关于数据托管“居所”的潜在风险、

关于数据管理权属的潜在风险、关于数据访问权属的潜

在风险、关于数据版权的潜在风险、关于数据恢复的潜在

风险与关于数据调查的潜在风险［１４］。赵海峰认为，由于

一部分档案信息涉及保密性，因此，为确保重要的档案信

息不泄密，需要做好档案信息的鉴定甄选工作［１５］。

综上，学者们对云计算应用于档案领域中出现的安

全风险及一系列安全问题给予了高度的关注，但对于这

方面的研究还处于认识与了解的阶段，有关云计算对档

案实践工作的变革、云安全的实施方案、云安全模型的构

建及后续的实际应用模式研究涉及不多，尚需要进一步

开展更深层的跨学科融合研究。

３　研究展望
第一，档案资源建设中应对云计算安全问题的对策

研究将是学界需要继续研究的一个重点。譬如加强有关

云计算中安全和隐私标准化的建设，规范档案信息管理

工作；促进相关法律法规的出台与施行，为保障档案信息

的安全性提供法律支撑；考虑建立应用于档案领域的云

安全评估体系，防范档案信息安全风险。

第二，对建设何种云服务模式（公有云、私有云、混合

云等），以及对由谁担任主导者的探讨将越来越引起关

注。部分学者认为，选择国家或政府主导的服务模式更

有利于档案信息资源的保管、利用和共享。如徐鸿飞认

为，应建设一个专门的、由国家出资、政府管理的“官方”

云服务提供方为数字化档案馆提供云服务［３］；刘伟谦、李

华营认为，档案领域的云计算服务模式应选择政府主导

的混合云模式，由于这种云计算服务是依靠国家实力，由

国家所有的统一的“云”提供的，因此从国家层面上保证

了云服务的标准化和安全性，有利于不同机构、不同档案

馆之间的信息资源共享［１６］。还有一些学者认为，只需将

所有数字档案交予选定的云服务提供商，并与提供商签

署信息安全协议即可。但无论选择何种云服务模式，都

应将安全问题放在首位来考虑，才能提高云服务的可靠

性和可用性，其遭遇的安全损失才会尽可能降到最低。
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