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论高校干部工作的信息保密与管理 ①

陈珑月
（闽江学院 组织部，福建 福州３５０１０８）

摘　要：高校干部工作关系到干部队伍的建设和培养，同时也关系到高校的长远发展和竞争力。随着信息化技术在
工作中的普及运用，使用网络和计算机的依赖程度大大增加，一方面提高了工作的效率，一方面也存在相应的安全隐患，

本文拟从高校干部工作者的角度，探讨信息化办公条件下高校干部工作的保密与管理。
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　　高校是国家培养人才和从事科学研究的重要基地，
是开放型的对外交流场所，同时也承担着建设干部队伍，

管理人才和储备人才的重要责任。干部工作是高校办学

治校管理的一项重要工作，它是联系各部门之间的沟通

桥梁，在高校的人才建设和组织管理中发挥着承上启下、

上传下达的作用。因此，做好高校干部工作，是新时期高

校组织人事工作的保障，对于稳定干部队伍，提高干部队

伍的创造性与活力有着积极的重要意义。

１　高校干部工作
高校干部工作是高校工作的重要组成部分，对外主

要负责贯彻落实上级机关下达的政策与要求，对内具有

宏观把控、协调沟通的作用，是协助各部门做好人才队伍

的发展、建设和规划的必要环节。高校干部工作的范畴

根据部门安排和工作实际，主要包括干部的选拔任用、人

事管理、培养考察和审批申报等，这些工作无一例外都涉

及到对干部信息的处理和使用，因此，做好干部信息的管

理和保密是确保高校干部工作顺利开展的基础保障。

２　新时期高校干部信息保密工作面临的问题
２．１　信息保密制度不健全

许多高校对干部工作的保密制度疏于管理，没有制

定一套系统规范的工作流程，对现有的保密制度和条例

没有及时修改、补充和完善，造成管理中的疏漏和偏差。

特别是在干部信息的管理和交换方面，没有制定严格、规

范的传阅、借阅等交接流程，在工作上外紧内松，对管理

和操作环节缺乏把关和记录，造成保密工作的管理流于

形式，不利于干部工作的合理运转。

２．２　信息保密设备不完善
在高校的干部工作中，保密文件的信息加工和处理

都必须在特定的涉密计算机上执行，一些高校的保密设

施简陋，尤其没有对保密设备进行定期维护和检查，对陈

旧和老化的设备没有及时更新，或者没有构建一个安全

严密的保密系统［１］。在一些保密意识不强的高校，存在

将保密设备连接到移动网络发射器导致信息泄露的事

件，这些不规范操作行为都会造成干部数据的无形泄露。

２．３　保密经费难以保障
高校干部工作的保密与管理是一项长期的系统工

作，它需要与时俱进，定期举办保密培训、保密会议和一

些保密宣讲活动，购买一些相关的政策性学习教材和法

规书刊，以提高涉密工作人员的保密意识和业务能力。

同时，需要配备相应的电子保密设备，配合涉密工作人员

的日常管理工作。这些都需要高校相关部门提供经费支

持。许多高校由于经费紧张，没有专门设立保密工作的

专项经费，导致经费的划拨大多都是临时性、滞后性的，

需要层层报批，资金到位不及时，导致保密宣传力度不

够、设备不齐全也是影响高校开展干部保密工作的原因

之一。

３　新时期高校开展干部保密工作的措施
３．１　从制度入手，规范干部公文的使用流程

在高校干部工作的日常执行中，干部公文的管理是

一项常规性工作，高校的领导干部和相关工作人员是重

要的涉密群体，但是越是常规性的操作就越容易被轻视

疏忽，这就需要领导干部带头，做到上行下效，从保密意

识的源头抓起，严格规范干部公文的管理和使用，确保干
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部工作的执行有章可循、有据可查。

高校干部公文的管理分为干部公文的收发、传阅、借

阅和归档储存，其中涉及到可公开和不可公开的文件及

其他机密文件。涉及到小范围知情人和不宜公开处理的

干部公文，以及上级机关传达的机密文件，都属于具有保

密性质的公文。面对这些文件，首先要统一签收、编目和

记录；其次要鉴别分类，将文件的不同层次和不同类别的

执行权限进行区分管理；第三把控公文处理的每一个环

节，保证干部文公在收发和执行的过程中遵循“谁使用、

谁负责”的原则；最后分别对公文进行归档管理，以便再

次查用，其中涉密公文与常规公文要区分存放［３］。同时，

要在执行的过程中及时发现问题，完善保密制度的建设，

确保干部保密工作的科学性和有效到位。

３．２　从技术入手，保证干部工作机制的安全
随着信息化技术的日新月异和普及应用，许多高校

已经逐步进入电子办公自动化时代，计算机和移动存储

设备体积小、容量大、方便携带等便捷优点，使其逐步成

为日常工作中无可替代的智能助手。为了方便高校干部

信息和公文数据的统计、运用、分析和携带交换，许多公

文资料和干部信息由传统的文本加工逐步转变为以电子

档和电子数据库的形式存储于计算机或其他移动存储设

备，包括人们日常生活中常用的 Ｕ盘、移动硬盘和光
盘等。

对移动存储设备和互联网的工作依赖，一方面开拓

了高校干部管理工作的空间和渠道，另一方面也引发了

对网络安全、设备安全隐患的担忧。因此，在信息化办公

的同时，高校干部工作的保密需要技术保障的支持，包括

建立涉密和非涉密办公电子系统平台，重视办公环境的

网络安全，建立配套办公设施，完善安全保密机制等［２］。

从源头把关，把涉密计算机、涉密移动存储设备及相关直

接负责人纳入技术保密检查的范畴，定期维护和检查涉

密电子设备，积极预防病毒漏洞，对安全系数不高的网络

环境和电子设备不予使用。同时，还制定相应的安全保

密应急机制，在发生泄密事件的情况下，能够迅速反应处

理，将损失降到最低。

３．３　从培训入手，加强信息素质教育的人防工作
为适应新形势下干部工作的保密需求，结合各高校

干部工作实际，提升干部保密意识和保密技能的最直接、

最有效的方法就是开展保密教育培训。结合干部工作的

日常管理和保密工作的方针、政策和规定，对涉密人员定

期进行必要的理论和技术培训，从思想上提高意识、从制

度建设的规范化角度出发，多方面拓展涉密人员的业务

知识水平，优化其业务知识结构，将传统保密方式与现代

科技保密相结合，培养知识型和科技复合型的保密人才。

只有确保涉密工作人员的素质和保密意识提升了，才能

减少常规性和技术性失误的产生。

高校干部工作的保密与管理归根结底是为了更好的

服务高校的建设和发展。如何正确处理高校干部工作的

日常管理与保密是一项需要长期重视和不断完善的工

作，如何确保这项工作的科学性和安全性，还需要在高校

干部工作的开展中继续探索和思考。
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