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基于 Ｐ２ＤＲ模型的高校财务安全
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摘　要：信息化时代，采用现代计算机网络技术是财务管理和会计核算发展的必然趋势，但其势必面临黑客攻击、病
毒感染等诸多风险，财务网络安全问题研究因而受到重视。在高校财务网络环境的现状及其存在的安全问题基础之上，

提出了使用硬件防火墙、加装服务器版防病毒软件、配置目录权限管理、将应用程序池独立、加强 ＳＱＬ注入式攻击防范
以及强化数据库链接账号和计算机用户账号管理等网络安全管理新策略。
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　　在信息化时代，由于对财务会计信息及时、高效、共享
的需求等原因，广泛采用现代计算机网络技术必将成为财

务管理和会计核算发展的必然趋势［１］。但在网络环境下

的财务管理和会计核算处于一种开放平台上，势必面临黑

客攻击、病毒感染等诸多风险。解决财务网络的安全问

题、维护数据安全是实现网络化财务管理和会计核算的前

提。本文以某高校为例，首先介绍其财务网络环境现状，

然后分析其财务网络可能存在的安全问题，最后提出在保

证内部核算和财务管理安全，用户对财务会计信息实时查

询需求的前提下，强化财务网络安全管理，创新财务网络

安全策略的解决方案。

１　高校财务网络环境现状
某高校在财务网络环境及其财务网络安全管理等方

面具有代表性。本文以此为典型案例开展深入研究。

该校于１９９０年就实现了会计账务核算、资金管理的
网络化，并在２００３年搭建财务网，实现了财务会计核算信
息的网络实时发布，师生员工能通过网络实时了解教学、

科研、管理等项目的收入／归还、支出（经费报销）／借款、
结余以及学杂费缴纳／欠费等情况，并对其进行核对和监
督，有效解决了财务会计信息实时查询和财务会计错弊

等问题，其典型网络拓扑结构如下图１。

２　高校财务网络可能存在的安全问题
目前财务网络服务器在安全性上可能存在以下几个

问题：（１）网络后门未及时堵漏，给黑客攻击以可乘之机
（见图２、图３），危害极大。（２）服务器 Ａｄｍｉｎｉｓｔｒａｔｏｒ账号

图１　高校财务网络典型拓扑结构
的密码为空或者太短太简单。（３）数据库链接采用ＳＡ最
高权限账号。（４）提供 ＷＥＢ服务的账号没有独立。（５）
存在一些不应该在服务器上直接使用的应用程序，如

ＱＱ。（６）Ｗｅｂ目录的权限没有细分。（７）关机或者重新
启动的时候要输入时间跟踪原因（造成发生中断时，一些

后台服务不能自动启动）。（８）未能有效配置防火墙
方案。

图２　黑客攻击后建立的账号
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图３　黑客攻击账号遗留下的文件

３　Ｐ２ＤＲ动态网络安全体系模型简介
Ｐ２ＤＲ模型（见图４）是美国 ＩＳＳ公司首先提出的，其

核心包括四个主要部分：Ｐｏｌｉｃｙ（安全策略）、Ｐｒｏｔｅｃｔｉｏｎ（防
护）、Ｄｅｔｅｃｔｉｏｎ（检测）和 Ｒｅｓｐｏｎｓｅ（响应）［２］。（１）策略：是
模型的核心，所有的防护、检测和响应都是依据安全策略

实施的。网络安全策略一般包括总体安全策略和具体安

全策略两个部分。（２）防护：根据系统可能出现的安全问
题而采取的预防措施，这些措施通过传统的静态安全技

术实现。采用的防护技术通常包括数据加密、身份认证、

访问控制、授权和虚拟专用网（ＶＰＮ）技术、防火墙、安全
扫描和数据备份等。（３）检测：当攻击者穿透防护系统
时，检测功能就发挥作用，与防护系统形成互补。检测是

动态响应的依据。（４）响应：系统一旦检测到入侵，响应
系统就开始工作，进行事件处理。响应包括紧急响应和

恢复处理，恢复处理又包括系统恢复和信息恢复。

根据Ｐ２ＤＲ模型的２个数学公式（Ｐｔ＞Ｄｔ＋Ｒｔ；Ｅｔ＝
Ｄｔ＋Ｒｔ），如果Ｐｔ＝０，我们针对安全问题可以得出两个明
确的方向：即如何提高系统的防护时间，如何降低检测安

全问题的耗费时间及响应对策的实施时间。

图４　Ｐ２ＤＲ动态网络安全体系模型

４　高校财务网络安全新策略
根据Ｐ２ＤＲ模型针对安全问题的解决方向，主要采取

以下几个措施来进一步加强其安全性。

４．１　使用硬件防火墙
使用硬件防火墙通过安全规则（见图５）的定义，开放

尽量少的端口及协议，可以有效提高系统的防护时间；防

火墙日志系统的分析，降低了检测安全问题的耗费时间；

图形化简洁的界面可以有效地降低响应对策的实施时

间。由此可知，拥有可便捷管理系统的硬件防火墙系统

是高校财务网络的基础设置，必不可少。

４．２　加装服务器版防病毒软件
加装服务器版防病毒软件是保护网络安全的另一个

提高系统防护时间的有效办法，对病毒的快速处理进一

图５　方正防火墙安全规则示例

步提高了响应的速度和能力。以某高校为例，原先服务

器安装的防病毒软件为瑞星杀毒软件，现安装了服务器

版防病毒软件 ＭｃＡｆｅｅ的 ＶｉｒｕｓＳｃａｎ８．５版（见图６），针对
性更强，并进行了有针对性的配置，可设定其每日对服务

器进行全盘扫描，及时发现部分隐患，并及时处理。

图６　网络防毒方案
４．３　配置目录权限管理

详细的配置目录权限是对访问控制的实施，用户的

隔离能够加强系统的防护能力。根据一个网站一个独立

目录的原则，分配独立的属于 ＧＵＥＳＴＳ组账号，不要随便
使用系统默认账号，对ｗｅｂ目录，如果只运行 ａｓｐ，则只要
求ａｄｍｉｎｉｓｔｒａｔｏｒｓ组赋全部权限；ＩＩＳ＿ｗｐｇ赋读取、运行权
限；匿名访问账号赋读取运行权限；对要求上传的目录或

文件型数据库添加写入等独立权限，但要在ＩＩＳ中选择相
应文件夹，右键修改为目录—》执行权限—》无（见图７、
图８）。

图７　Ｗｅｂ目录用户权限

图８　ＩＩＳ目录权限的修改
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４．４　将应用程序池独立
应用程序池的独立不但能够提高防护时间，而且发

生错误时，重启本应用程序池即可，无需重启 ｉｉｓ，这样也
进一步加强了响应时间。具体可以对 ＩＩＳ中网站的应用
程序池独立，深度隔离，相当于重启。另外不建议多线

程，因为虽然能够增强效率，但是由于会话独立，会在程

序中产生验证失败的结果。

４．５　加强ＳＱＬ注入式攻击防范
针对目前网站最主流的攻击方式 ＳＱＬ注入式攻击，

采取加强检测的措施，降低检测时间。因为 ＳＱＬ注入式
攻击方式具有实现简单、效果明显的特点。它本质上是

一种基于ＳＱＬ语法组合的攻击，属于网络的应用层，因此
ＩＰ层的防火墙对它无能为力。一般程序员在软件代码中
对此类攻击进行防范。但是无法保证每个应用程序都经

过严格的检查，因此可以从系统层考虑引入扫描系统，如

微软的ＵＲＬＳＣＡＮ３．１，对应用层字符串进出进行过滤。具
体配置文件在 Ｃ：＼ＷＩＮＤＯＷＳ＼ｓｙｓｔｅｍ３２＼ｉｎｅｔｓｒｖ＼ｕｒｌｓｃａｎ＼
ＵｒｌＳｃａｎ．ｉｎｉ，被阻挡的 ＵＲＬ请求记录在 Ｃ：＼ＷＩＮＤＯＷＳ＼
ｓｙｓｔｅｍ３２＼ｉｎｅｔｓｒｖ＼ｕｒｌｓｃａｎ＼ｌｏｇ目录下，可以根据自身情况酌
情修改（见图９）。

图９　启用ＵｒｌＳｃａｎＩＳＡＰＩ筛选器

４．６　强化数据库链接账号和计算机用户账号管理
为加强防护，提高访问控制力度，数据库链接账号不

能够采用ＳＡ，可以在数据库服务器中单独建立一个账号，
遵从一个数据库限定一个账号的原则，这个账号一般只

提供对这个库读写权限，甚至只是读取权限。这样，就算

注入，也不能通过此账号建立系统账号，而 ＳＡ特权账号
则可以。对于其他有关账号的密码要符合复杂性要求，

最好用字母、数字、符号的共有组合。

５　结　语
计算机网络的高速发展，对会计核算、会计信息的发

布等管理领域的影响广泛而深远，财务信息化建设、财务

网络管理模式等都将面临着新的机遇和挑战，高校广大

财务工作人员要保持清醒的认识，既要充分利用网络环

境，也要高度重视网络安全，积极探索安全高效的网络财

务核算管理新途径，为高校财务事业的健康发展做出

贡献［３］。
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