
第６卷 第１期
２０１４年１月

当代教育理论与实践
ＴｈｅｏｒｙａｎｄＰｒａｃｔｉｃｅｏｆＣｏｎｔｅｍｐｏｒａｒｙＥｄｕｃａｔｉｏｎ

Ｖｏｌ．６Ｎｏ．１
Ｊａｎ．２０１４

网络意识形态安全观内涵解读 ①

赵惜群１，翟中杰２，黄　蓉３

（１．湖南省思想政治工作研究湖南科技大学基地，湖南 湘潭４１１２０１；

２．西北工业大学 人文与经法学院，陕西 西安７１００７２；

３．湖南科技大学 马克思主义学院，湖南 湘潭４１１２０１）

摘　要：意识形态工作是党的一项极其重要的工作，能否做好意识形态安全工作，事关党的前途命运、国家的长治久
安、民族的凝聚力和向心力。随着网络信息技术的迅猛发展，网络已经成为意识形态斗争的主战场，但传统的意识形态

安全观念与应对措施已经无法适应网络环境及其运行规则。在网络空间中，我国意识形态安全面临着前所未有的挑战，

而这种挑战正在从网络空间快速向现实空间渗透。由此可见，维护网络意识形态安全势在必行，而首要任务便是建立区

别于传统的网络意识形态安全观。从正确的危机观、科学的防御观、系统的发展观等层面科学解读网络意识形态安全观

的内涵，具有十分重要的理论意义和现实价值。
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　　所谓网络意识形态，并非是指网络空间中自然生成

的各种意识形式及其所构成的观念体系，而是指现实社

会意识形态在网络空间的表现方式和传播形式。网络意

识形态安全集中体现为我国社会主义意识形态在网络空

间中的解释力、吸引力和凝聚力，其实质是社会主义意识

形态的网络主导权。但就现实情况来看，在传统意识形

态安全观的指导下，已经无法有效获取网络主导权，使得

网络成为一个意识形态安全漏洞，非社会主义或反社会

主义的意识形态不仅充斥于网络空间，而且通过这一漏

洞向现实社会蔓延。树立科学的、具有针对性的网络意

识形态安全观已经成为我国社会主义意识形态安全工作

亟待解决的重要课题。

１　正确的网络意识形态安全危机观
正确的危机观是网络意识形态安全观的首要内容，

它要求全体网络意识形态安全工作者及相关参与主体能

够充分认识到网络意识形态安全中的“危”与“机”，即面

临的巨大挑战和与之相伴的诸多机遇，正确的网络意识

形态危机观应当是危险意识与机遇意识的统一。

１．１　危险意识

在和平与发展成为时代主题的今天，我国与它国之

间发生大规模军事斗争的可能性逐步降低，但在意识形

态领域的斗争却一刻也没有停歇，特别是互联网在全球

范围内普及的情况下，西方国家利用其经济、文化和技术

优势，在网上大肆传播其意识形态。据统计，网上信息资

源有９０％是英文，中文信息不足０．４％［１］。不可否认的

是，在全球范围内，资本主义意识形态已经占据了网络主

导权，留给社会主义意识形态的网络空间正在遭到挤压

与侵蚀。长此以往，必然由量变走向质变，社会主义国家

的网络空间极有可能被资本主义意识形态所占领，出现

现实社会姓“社”，而网络空间姓“资”的意识形态“异步”

现象。而社会成员作为“公民（现实的人）”和“网民（虚

拟的人）”的统一体，由于“异步”现象的存在，必然受到两

种意识形态的影响，使社会成员的核心价值观从一元（社

会主义核心价值观）走向多元（社会主义核心价值观与资

本主义核心价值观共存），随着社会成员对网络依赖程度

的逐步提升，其核心价值观必然越来越多的受到网络意

识形态的影响，从而由多元（同上）走向新的一元（资本主

义核心价值观）。从这一推理过程来看，网络意识形态安

全决不仅仅关系到网络本身，它绝非一种“虚拟的安全”，

一种可有可无的安全，网络意识形态安全直接关系到现

实社会成员的价值取向，关系到现实社会主导意识形态
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的存在与发展，进而关系到社会主义的兴衰与成败。由

此可见，要维护网络意识形态安全，必须真正树立危险意

识，在思想上认识到网络意识形态安全工作的重要性、艰

巨性与紧迫性。

１．２　机遇意识

正如马克思在《关于费尔巴哈的提纲》中所指出的，

“哲学家们只是用不同的方式解释世界，而问题在于改变

世界。”［２］５７因此，不能一味的将焦点集中于分析网络意识

形态安全所面临的挑战及其可能产生的负面后果，而要

注重探索和把握网络意识形态安全所面临的诸多机遇，

从而发现解决问题的突破口。首先，网络作为一种技术

形态，既可以被资本主义所利用，也可以被社会主义所利

用。网络为社会主义意识形态传播增添了新的传播渠

道，专题网站、电子邮件、社交网络、微博等网络工具的广

泛运用，不仅促进了传播方式的创新，增强传播的趣味性

和生动性，而且大大提高了社会主义意识形态的覆盖范

围。其次，虽然资本主义意识形态在全球范围内掌握网

络主导权，但在我国范围内，社会主义意识形态仍有机会

占领网络阵地。互联网既有世界性，也有地域性，就目前

来讲，党和国家仍然掌握着我国互联网建设的主动权，在

较大程度上决定着互联网建设的方向、规模和内容，这就

为社会主义意识形态从现实社会向网络空间渗透提供了

坚实保障。再次，网络为社会主义意识形态增强对外吸

引力和辐射力提供了有利条件。在传统条件下，资本主

义意识形态处于强势地位，社会主义意识形态缺乏对外

渗透和辐射的有利条件，但随着网络的发展和自媒体时

代的来临，社会主义意识形态可以更加高效地向世界各

地传播，同时，各国网民也可以通过网络更加方便地获取

包含社会主义意识形态的信息，从而在世界范围内扩大

社会主义意识形态的影响力。

２　科学的网络意识形态安全防御观
科学的防御观是网络意识形态安全观的核心内容，

它要求全体网络意识形态安全工作者切实认清现实环境

和网络环境的差别所在，摆脱传统消极、刻板的意识形态

安全防卫观念，从网络实际出发，树立与网络运用方式相

适应的积极的网络意识形态安全防御观。详言之，科学

的网络意识形态安全防御观应当是积极防御理念、核心

防御理念的统一体。

２．１　积极防御理念

积极防御是相对于消极防御而言的，其概念最初源

于军事学范畴，作为一种战略方针而存在，其核心思想在

于将防御和进攻辩证地统一起来，在防御中展开进攻，以

进攻促进防御，在攻防结合中，掌握防御的主动权。国防

安全需要坚持积极防御的战略方针，维护网络意识形态

安全同样需要秉承积极防御理念。首先，从被动防御到

主动防御，树立网络阵地意识，即要充分认识到网络对意

识形态安全的双重影响，真正认清网络在当代意识形态

斗争中的主战场地位，从而改变过去对互联网地位的忽

视，将互联网作为社会主义意识形态建设和宣传的前沿

阵地，积极主动地利用网络工具，使社会主义意识形态宣

传方式更加符合网络信息传播规律。其次，从内部防御

到外部防御，强化网络外宣意识。必须认识到，资本主义

国家可以利用网络向社会主义国家大肆渗透其意识形

态，社会主义国家同样可以利用网络进行对外宣传，在介

绍中国道路、传播中国经验、构筑“中国梦”的过程中扩大

社会主义意识形态在世界范围的影响力，由外而内维护

我国网络意识形态安全。正如习近平同志所指出的：对

外宣传工作要“讲好中国故事，传播好中国声音”。再次，

从静态防御到动态防御，树立网络弹性防御意识，即维护

网络意识形态安全，不能将网络阵地和防线作为静态的

存在物，而应认识到网络意识形态安全的动态性，随着网

络环境的不断变化而持续调整防卫策略，在与外部世界

的交流与互动中展开防卫工作；同时，针对具体的安全问

题采取弹性化的、针对性的应对措施。

２．２　核心防御理念

开放性是网络的本质特性，在开放性条件下，网络信

息的海量性和多样性成为常态，任何一个国家和组织都

不可能完全将不利于自身的信息排除在外，社会主义意

识形态只能在这样纷繁复杂的开放性环境中维护自身的

安全。因此，应当抛弃过去全面防御、处处设防的理念，

转为核心防御、重点设防。一方面，要明确网络意识形态

安全的核心所在。习近平同志指出：社会主义核心价值

体系是社会主义意识形态的本质体现。因此，维护网络

意识形态安全，最核心的就是要维护社会主义核心价值

体系在网上的安全，要集中力量解决社会主义核心价值

体系的网络认同问题，而不要将精力过度分散到与网络

意识形态安全无关或关联较小的领域。另一方面，树立

网络主导权意识，反对绝对控制权思维，即面对网络信息

的多样化，维护网络意识形态安全，就是要维护社会主义

意识形态在网上的主导权地位，成为网络主流意识形态，

而绝不是追求对网络的绝对控制地位，成为网上单一的

意识形态。事实上，在网络信息极大丰富，网络环境开放

多元的条件下，追求绝对控制权无异于眉毛胡子一把抓，

由于精力的过度分散，不仅无法获得网络主导权，而且有

可能一无所获，加剧网络意识形态安全的危险态势。

３　系统的网络意识形态安全发展观
所谓网络意识形态安全发展观，即对网络意识形态

安全发展的趋势、发展的核心、发展的动力等问题的总体
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认识和基本看法。它是网络意识形态安全观的重要组成

部分，是对网络意识形态安全的长远规划，决定着网络意

识形态安全的未来走向。具体而言，主要包括如下三个

层面的内容。

３．１　冲突是发展的动力

如上文所述，网络意识形态安全从来不是一个静止

的状态，而是一个动态发展的过程，由特定的动力所推

动。从马克思主义哲学层面来讲，矛盾是事物发展的动

力和源泉。因此，要明确网络意识形态安全发展的动力

所在，必须抓住其内在矛盾。而事实已经证明，这一矛盾

体现为不同意识形态间的差异及其在此基础上产生的竞

争与冲突。从广义上讲，意识形态间的冲突是文化冲突

的重要组织部分。在传统条件下，由于地理上的分割和

各国对文化内容的审查等因素限制，不同意识形态间的

冲突在很多情况下具有间接性，而在网络条件下，过去阻

挡意识形态冲突的限制性因素已不复存在，资本主义和

社会主义意识形态在同一平台上进行“面对面”的竞争和

较量，大大提升了网络意识形态安全维护的必要性，增强

了网络意识形态安全发展的动力。

３．２　创新是发展的核心

从本质上讲，网络意识形态安全发展的问题归根到

底就是网络意识形态安全的稳定性和持续性问题。而要

在快速变换的网络环境中解决这一问题，最根本的出路

便是“以变制变”，即在网络意识形态安全领域通过不断

的创新来适应快速变换的网络环境，始终保持社会主义

意识形态在网上的生机与活力。一方面，持续推动社会

主义意识形态的内容创新，特别是要从适应网络环境、贴

近网民生活的角度出发，不断创新理论成果，尤其是能够

解决当下热点问题和实际问题的理论成果，使社会主义

意识形态理论能够彻底的解释现实、指导实践。另一方

面，不断推进社会主义意识形态网络传播方式的创新。

在信息极大丰富的网络环境中，再好的理论和思想，如果

缺乏有效的传播方式，必将很快湮没在信息的海洋当中。

因此，要推动网络意识形态安全向前发展，必须不断创新

其网络传播方式，紧跟网络技术发展的前沿，及时将最先

进、最有发展潜力的网络传播工具运用于网络意识形态

安全工作之中。

３．３　认同是发展的趋势

这里所讲的认同，即网民对社会主义意识形态的广

泛认同。它是网络意识形态安全发展的必然趋势，而这

一趋势的形成，是多种因素作用的结果。其一，这是由社

会主义和资本主义两种意识形态的根本性质所决定的。

从根本上讲，社会主义意识形态是维护无产阶级利益的

思想体系，而资本主义意识形态是维护资产阶级利益的

思想体系，虽然资本主义意识形态目前在网络环境中处

于强势地位，但二者通过在网络空间中长期的直接竞争，

资本主义意识形态的虚伪性必将显露无疑。其二，这是

由网络意识形态安全的基本定位所决定的。我们所讲的

网络意识形态安全，并不是企图将社会主义意识形态转

变为全世界网民所共同认同的意识形态，而是追求我国

网民对社会主义意识形态的认同。其三，这是由网络意

识形态安全工作的国家战略所决定的。习近平同志曾明

确指出：要高度重视和切实加强互联网新闻宣传工作，努

力掌握网上舆论引导的主动权，使互联网站成为传播先

进文化的重要阵地。事实上，过去网络意识形态安全领

域存在的严峻形势多是由于网络阵地意识薄弱所造成

的，而就目前来讲，网络意识形态安全已经上升到国家战

略的层面，网络意识形态安全理念开始树立，相关措施持

续出台，随着网上主旋律的不断弘扬，网民对社会主义意

识形态的认同必将持续提升。
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